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Dans un contexte marqué par l’intensification de la transformation numérique, l’intelli-
gence artificielle s’affirme désormais comme un instrument strétagique incontournable 
dans le domaine de la cybersécurité. Son intégration croissante dans les dispositifs de 
protection des systèmes d’information soulève néanmoins des problèmatiques complexes 
liées à la sécurité, à la souveraineté numérique et à l’encadrement normatif. Entre impérat-
ifs d’innovation technologique et exigences de maitrise des risques, les Etats et les acteurs 
institutionnels sont appelés à repenser leurs cadres réglementaires et stratégiques. Dès 
lors, la gouvernance de l’intelligence artificielle apparait comme un enjeu central de 
puissa nce et d’autonomie numérique . C’est dans cette perspective que ce colloque entend 
contribuer à une analyse approfondie des défis juridiques et stratégiques posés par l’IA en 
matière de cybersécurité.

Nous éspérons que ce colloque international saura s’affirmer comme un cadre scientifique 
structurant de dialogue, d’échange et de confrontation des analyses entre chercheurs et 
praticiens. Il ambitionne de favoriser une interaction féconde entre les approches théori-
ques et les expériences opérationnelles, dans une logique de complémentarité et d’en-
richissement mutuel. Les réflexieons engagées devraient ainsi déboucher sur des recom-
mandations pertinentes et opérationnelles contribuant à la fois à l’avancement de la 
recherche scientifique et au renforcement des pratiques académiques et institutionnelles.

Cette rencontre scientifique a pour objectif d’approfondir le débat académique et de 
favoriser l’échange de visions scientifiques, à travers les interventions d’un panel de 
spécialistes qui contribueront, par leurs expertises et recherches, à l’enrichissement de 
cette manifestation.
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ARGUMENTAIRE DU COLLOQUE

AU PROGRAMME

Séance d’Ouverture du Colloque

Professeur Mohamed EBN TOUHAMI : Président de l’Université Ibn 
Tofail

Son Excellence Pr. Coffi Dieudonné ASSOUVI : Diplomate, Ministre 
plénipotentiaire des Affaires étrangères hors classe – Directeur général du 
Centre africain de Formation et de Recherche administratives pour le Dével-
oppement (CAFRAD)

Professeur TOUAB Omar : Directeur de l’École Nationale de Commerce et 
de Gestion – Kénitra

Professeur  Ahmed AJAOUN : Doyen de la Faculté des Sciences Jurid-
iques et Politiques – Kénitra

Professeur Abderazak KABBOURI : Directeur du Centre des Études Interna-
tionales de Sécurités, de Migrations et des Flux – Directeur adjoint du Labo-
ratoire de Sciences Juridiques et Politiques – FSJP Kénitra

10h00 -10h05

10h05 -10h10

10h10-10h15

10h15 -10h20

10h20 -10h25

Mr  Reda JLIL , Faculté des Scienes  Juridiques et Politiques de 
Kénitra

Modérateur :

10h25 -10h30 Professeur Aziz MOUTAHADDIB : Vice Directeur chargé des affaires péda-
gogique à l'ENCG de Kénitra et directeur du Laboratoire de Recherche en 
Commerce et Gestion “LARCOGE”

Horaire :10h00 -10h30

Horaire :09h00-10h00

Accueil des participants



Séance Plénière I : Souveraineté, Gouvern-
ance et Géopolitique du Cyberespace

Intervention N° 3 :« Urbanisme, smart city et sécurité : une lecture en termes 
de politiques publiques et de gouvernance urbaine » 
Pr  Abderrazzak KABBOURI

Intervention N° 1: « Les crypto crimes : vers un cyberdroit pénal spécial » 
Pr Coffi Dieudonné ASSOUVI, Diplomate, Ministre plénipotentiaire des 
Affaires étrangères hors classe – Directeur général du Centre africain 
de Formation et de Recherche administratives pour le Développement 
(CAFRAD) 

  
  المداخلة 4 : التحول الرقمي الأمن بین الحوكمة السیبرانیة والسیادة الوطنیة  »

Pr  Jassem Mohammed EL ANTALI

Intervention N° 5: « Intelligence artificielle, pouvoir informationnel et cyber-
diplomatie » 

Pr Mohammed DEFAA

 المداخلة 6 : تعزیز السیادة الرقمیة والأمن السیبراني في المغرب : بین تطلعات الاستراتیجیات الوطنیة »
Pr Loubna GHOUMARTI « ورھانات التنزیل

Intervention N° 7: « les enjeux géopolitiques de l’IA: Entre levier de puis-
sance, cybersécurité et recomposition de l'ordre mondial » 

Mr Reda JLIL

Horaire :10h30 -13h00

10h30 -10h45

10h45 -11h00

11h00 -11h15

11h15 -11h30

11h30 -11h45

11h45 -12h00

Pr Khalid TAYBI : Professeur à la FSJP-settat -Coordinateur du Master Gou-
vernance Sécuritaire et Ingénierie Cybernétique

Modérateur :

AU PROGRAMME

Discussion 

Intervention N° 2 « Dispositif national de lutte contre la cybercriminalité : 
rôle et efforts de la DGSN »  
Pr Marouane Hajjouji, Contôleur Général, Chef du Laboratoire d’Analyse 
des Traces Numériques à la Brigade Nationale de la Police Judiciaire

12h00-12h15



AU PROGRAMME

        المداخلة 2:  الأمن السیبراني وتمویل الإرھاب 
Pr Abdellah EL GOURGI

Intervention N° 1: « Algorithmes criminels : vers une cybercriminalité auto-
nome, évolutive et juridiquement insaisissable » 
Pr Zakaria GARNO

« المداخلة 3 :  المسؤولیة الجنائیة عن جرائم الذكاء الاصطناعي 
Pr Omar ANJOUM

Intervention N° 4: «L'IA comme égalisateur stratégique et vecteur de polyva-
lence dans la cybersécurité nationale» Mr Mohamed NAJIM

Intervention N° 5: « Biais algorithmiques, discrimination & cybersécurité : 
Quand l'IA amplifie les inégalités dans la protection » 
Pr Dr Yasmine MARSOU 

14h45 -15h00

14h30 -14h45

15h00 -15h15

15h15 -15h30

15h30 -15h45

Séance Plénière II : IA, Cybercriminalité et 
Défis du Droit

Horaire :14h30 -16h30

Lahsen LAHMIDI, Professeur à la FSJP de KénitraModérateur :

Discussion 



Pr. Coffi Dieudonné ASSOUVI
Directeur général du CAFRAD, spécialiste en Intelligence Stratégique, droit du numérique, Cyberdroit pénal, 
Cyber sécurité et cyberdéfense, Cybercriminalité et la lutte contre le blanchiment de capitaux et le financement du 
terrorisme.

« Les crypto crimes : vers un cyberdroit pénal spécial » 
L'essor du numérique et de l'intelligence artificielle a engen-
dré un cyberespace au sein duquel se déploient désormais 
l'ensemble des activités humaines et économiques mondi-
ales, mais également des formes inédites de criminalité : 
hameçonnage, rançongiciels, violations de données, cyber-
criminalité liée aux cryptoactifs, dont les répercussions sur 
les administrations, les entreprises et les particuliers 
s'avèrent considérables. Face à la sophistication croissante 
des cyber-malfaiteurs et à l'inadéquation des dispositifs 
juridiques traditionnels, la nécessité d'un cadre normatif 
adapté s'impose avec acuité. Cette intervention a pour objec-
tif de jeter les bases ontologiques, théoriques et 
épistémologiques d'un cyber-droit pénal spécial, en démon-
trant l'urgence pour la communauté académique et les 
décideurs politiques d'investir ce champ de recherche 
stratégique, tant à l'échelle mondiale qu'africaine.

« Urbanisme, smart city et sécurité : une lecture en termes de 
politiques publiques et de gouvernance urbaine » 

Professeur de l'enseignement supérieur, Directeur du Centre des Etudes Internationales de Sécurités, de Migrations et des 
Flux, Chef d'Équipe de Recherche en Géopolitique, Stratégies Sécuritaires et Politiques Migratoires à FSJP-Kénitra. 

Pr. Abderrazak KABBOURI

Les mutations urbaines et la transformation numérique 
des territoires redéfinissent profondément les enjeux de 
sécurité. Désormais, la protection des villes repose sur 
une approche élargie intégrant à la fois la maîtrise de 
l’espace urbain, la prévention sociale et la gestion des 
risques numériques. Face à l’évolution des formes de 
criminalité, allant de la délinquance traditionnelle aux 
cybermenaces, il devient essentiel d’adopter une vision 
intégrée combinant aménagement sécuritaire, disposi-
tifs de prévention et mécanismes de régulation. Cette 
orientation suppose une coordination renforcée entre 
les acteurs publics, locaux et technologiques afin de 
promouvoir des territoires plus résilients et d’inscrire la 
sécurité dans une logique durable et proactive.

Pr Marouane Hajjouji, Contôleur 
Général, Chef du Laboratoire d’An-
alyse des Traces Numériques à la 
Brigade Nationale de la Police 
Judiciaire à la Direction Générale 
de la Sûreté Nationale

 « Dispositif national de lutte contre
 la cybercriminalité : rôle et efforts 
de la DGSN »



Pr. Mohamed DEFAA
Chercheur en Cyber Leadership, Fondateur 
de Zerwa Consulting, USA. 

AI is now a strategic tool of power and influ-
ence, used by states to shape decisions and 
digital governance while supporting predic-
tion, risk analysis, and threat intelligence. 
Power is shifting toward data and 
algorithms, transforming cyber diplomacy 
and global competition, and giving rise to a 
new form of cyber leadership. This evolu-
tion highlights the essential need for ethical 
and sovereign AI governance.

« Intelligence artificielle, pouvoir informationnel 
et cyberdiplomatie » 

 التحول الرقمي الآمن بین الحوكمة »
 « السیبرانیة والسیادة الوطنیة

سیاق في  الآمن  الرقمي  التحول  المداخلة   تتناول 
والسیادة السیبرانیة  الحوكمة  بین  دقیق   توازن 
السیادة وتھدیدات  تحدیات  إبراز  مع   الوطنیة، 
وتستعرض والعشرین.  الحادي  القرن  في   الرقمیة 
الحوكمة في  الرائدة  الدولیة  التجارب   أبرز 
 السیبرانیة كنماذج عملیة لتعزیز الأمن والاستقرار
 الرقمي. وتخلص إلى مقترحات مبتكرة تشمل إنشاء
استشراف مركز  وإطلاق  الرقمیة،  للسیادة   مجلس 
 للتھدیدات السیبرانیة، وتبني نموذج ”مثلث السیادة

.الرقمیة“ كإطار استراتیجي متكامل
Pr. Jassem Mohammed AL ANTALI
Chef de l'Académie de Police Abu Dhabi - Expert 
auprès de l'Office des Nations Unies. 



Mr. Rida JLIL
Spécialiste en Cybersécurité, Faculté des Sciences Juridiques et 
Politiques, Université Ibn Tofail. 

« les enjeux géopolitiques de l’IA: Entre levier 
de puissance, cybersécurité et recomposition 
de l'ordre mondial » 

À l'heure où l'intelligence artificielle reconfigure les 
architectures de la puissance mondiale, la pensée 
géopolitique se voit sommée de réexaminer ses catégo-
ries les plus fondamentales : territoire, souveraineté, 
frontières, y compris dans leur dimension numérique. 
Bien au-delà d'une simple avancée technologique, 
l'IA constitue un avantage compétitif asymétrique, un 
vecteur d'approfondissement des fractures 
Nord-Sud, et un instrument d'influence dont la 
cybersécurité représente l'une des expressions les 
plus stratégiques. Cette intervention s'interroge sur la 
mesure dans laquelle l'IA et la cybersécurité redéfinis-
sent conjointement les fondements de la puissance 
dans les relations internationales et les recomposi-
tions qu'elles induisent au sein de l'ordre mondial.

Pr. Loubna GHOUMARTI
Professeure de l'enseignement supérieur à la faculté des Sciences 
Juridiques, Économiques et Sociales - Tanger. 

 تعزیز السیادة الرقمیة والأمن السیبراني في المغرب : بین »
 « تطلعات الاستراتیجیات الوطنیة ورھانات التنزیل

ملاءمة مدى  تقییم  في  المداخلة  ھذه  أھمیة   تتجلى 
 الاستراتیجیات الوطنیة المعتمدة في مجال السیادة الرقمیة مع
 تصاعد تحدیات الأمن السیبراني، إذ إن المغرب قد انخرط، في
 ھذا السیاق، في تبني رؤیة استراتیجیة طموحة تروم تحصین
جھة ومن  التكنولوجیة.  استقلالیتھ  وتعزیز  الرقمي   مجالھ 
 أخرى، تھدف ھذه الدراسة إلى رصد الإكراھات المیدانیة التي
إلى تسعى  كما  الواقع،  أرض  الرؤى على  تنزیل ھذه   تعترض 
ظل في  للمملكة  الرقمیة  السیادة  بتعزیز  الكفیلة  السبل   بحث 

.التحولات الرقمیة المتسارعة



Pr. Zakaria GARNO
Spécialiste du droit du numérique, expert en psychologie clinique, analyse comportementale et expertise 
judiciaire. 

« Algorithmes criminels : vers une cyber-
criminalité autonome, évolutive et jurid-
iquement insaisissable » 

Cette intervention analyse l’émergence d’une 
cybercriminalité algorithmique autonome et 
évolutive, fondée sur des systèmes capables 
d’agir et de s’adapter sans supervision humaine 
continue. Elle montre que l’IA industrialise les 
pratiques criminelles et en amplifie la portée. Sur 
le plan juridique, cette mutation ne crée pas un 
vide normatif, mais complexifie l’imputabilité et 
la preuve. Elle met en évidence un déplacement 
de la responsabilité vers les architectures 
techniques et une mise à l’épreuve de la souve-
raineté normative des États.

Pr. Abdellah EL GOURGI
Conseiller à la Cour de Cassation, ancien Président du 
Bureau Régional du Club des Magistrats du Maroc à Rabat.

 « الأمن السیبراني وتمویل الإرھاب » 

حول "صراع الموضوع  لھذا  المركزیة  الإشكالیة   تتمحور 
والجماعات للأمن)  (كحامٍ  الدولة  بین  التقني"   التفوق 

.(الارھابیة (كمستفید من الثغرات
 إلى أي مدى یمكن للذكاء الاصطناعي أن یوفق بین كونھ"
منابع وتجفیف  السیبراني  الأمن  لتعزیز  استراتیجیة   أداة 
تحدیات یفرض  ناشئاً  تھدیداً  كونھ  وبین  الإرھاب،   تمویل 
المالیة للرقابة  التقلیدیة  الأطر  تتجاوز  وسیادیة   قانونیة 

والأمنیة؟

!



Pr. Omar ANJOUM
Professeur de l'enseignement supérieur à la faculté des Sciences Juridiques et 
Politiques, Université Ibn Tofail.

« المسؤولیة الجنائیة عن جرائم الذكاء الاصطناعي »

 یشھد العالم المعاصر تحولاً جذریاً یعُرف بـ " أنسنة الآلة"، حیث
 لم یعد الذكاء الاصطناعي مجرد أدوات حسابیة، بل أصبح كیانات
الذكاء الاصطناعي تقنیاً، تطور  التفكیر والاستنتاج.   قادرة على 
 من "الأنظمة المعتمدة" إلى "أنظمة التعلم العمیق"، مما أتاح
 لھا خلق منطقھا الخاص واستقلالیة شبھ كاملة من خلال معالجة
تحدیاً التطور  ھذا  یمثل  .قانونیاً،  البیانات   من  ضخمة   كمیات 
 تاریخیاً لمنظومة العدالة الجنائیة، حیث كانت المسؤولیة الجنائیة
 مرتبطة بالإنسان أساسًا منذ عصر "حمورابي" وحتى القوانین
 الحدیثة. الیوم، نواجھ "فاعل غیر بشري" قد یرتكب جرائم مثل
 القتل الخطأ (عبر السیارات ذاتیة القیادة) أو التمییز العنصري...
التقلیدیة القواعد  قدرة  حول  تتمحور  الدراسة  إشكالیة   .  إلخ 
 للمسؤولیة الجنائیة على استیعاب الأفعال الإجرامیة الصادرة عن
"الاستقلال حالات  في  سیما  لا  الاصطناعي،  الذكاء   أنظمة 
 الوظیفي"، حیث ینقطع الرابط المباشر بین فعل الإنسان والنتیجة

.الجرمیة

Mr. Mohamed NAJIM
Spécialiste en IA, Faculté des Sciences Juridiques et Politiques, 
Université Ibn Tofail. 

«L'IA comme égalisateur stratégique et vecteur 
de polyvalence dans la cybersécurité nationale» 

Face à la révolution de la conflictualité consécu-
tive à la conjonction des nouvelles technologies de 
l’information, du cyber et de l’IA opérant au « 
temps machine », cette intervention analyse la 
mutation ontologique de la souveraineté dans la 
datasphère. Si le décrochage technologique 
fragilise les puissances régionales, l’IA s’impose 
désormais comme un ‘’égalisateur stratégique’’ 
majeur. Elle permet d'opérer un saut capacitaire 
pour rompre les dépendances aux ‘’boîtes noires’’ 
étrangères. En maîtrisant la donnée, l’État conqui-
ert l’autonomie stratégique et la supériorité narra-
tive. In fine, l'IA assure une résilience régalienne 
augmentée face aux asymétries internationales.



!

Pr. Dr Yasmine MARSOU
Chercheur en IA & Gouvernance numérique des territoires, Professeur Permanent et Responsable 3E 
ESCGA EXECUTIVE EDUCATION et Responsable de Recherche Scientifique et Coopération à l'Ecole 
Supérieure de Commerce et de Gestion des Affaires -Tanger. 

« Biais algorithmiques, discrimination & 
cybersécurité : Quand l'IA amplifie les 
inégalités dans la protection » 

Si l'IA est un outil de protection, elle peut 
aussi hériter de données d'entraînement 
discriminatoires. L'intérêt de cette théma-
tique est de soulever la dimension éthique de 
la gouvernance numérique des territoires. Il 
s'agit d'analyser comment les biais algorithm-
iques peuvent amplifier les inégalités dans la 
protection des données, appelant à une 
vigilance accrue dans la conception des 
systèmes de cybersécurité.


